
'eiz goes

en Too ls
WeLt>  können
ta  MySpace

\ o n l ^ ^ ^  ^ d ö r

: ' besch re iben .
nn  man  s i ch
[ogs austau-
rr ichte schrei -
ngen  abb i t den
r 'öf fent t ichen.
as Aukt ions-
n  US-  und  dem
,ndan t  g te i ch .
' o  F h r r r  d o r

u  n g .

! r
turen
a i  f i nde t  i n
st ivaI  der
en stat t .  ln
ung  de r  Re ihe
rns werden
'a t i onen  und
vorgestet[t.
n i h t  o c

Vorträge,
rd  F i tme .
h

tptätze
arch.ch
0nI ine-  Ka r te

r  z a i n t  n o r  r

i n l n l ä t z o

e n i m
n d ie  Kar te
r r l  de ta i tL ie r te
r i b e r  d i e s e
:  u n g e n .

H"ua{

/  t *

,gY
F

ä f:i;

Die Postcard
lässt sich
fätschen

Hacker uom Chaos Computer
Club legen Mcingel offen

V O N  M I C H A E L  S O U K U P  I T E X T ]  U N D
B R U N O  M U F F  I I L L U S T R A T I O N ]

Die 2,7 Millionen Postcard-Besit-
zer haben ein Problem. Ihre Kar-
ten lassen sich kopieren und da-
mit ihre Konten leer räumen. PIN
hin oder her. Dies behauptet Bemd
R. Fix, Physikcr und Mitglied des
Zürcher Ablegers vom Chaos
ComputerClub (CCC) - dem deut-
schen Hacker-Verein.

Der 45-jährige hat Bundesrat
Nloritz l-euenberger und Post-
Chef Ulrich Gygi mehrmals dar-
auf aufmerksam gemacht, dass die
Sicherheitslücken seit 2002 be-
kannt, bis heute aber nicht ge-
schlossen worden seien. Die Si-
cherheitslücke würde als ver-
nachlässigbar klein eingeschätzt
und deshalb millionenteure An-
passungen gescheut, hiess es. Für
Postfinance sind die Vorwürfe
hingegen ufalsch und irrefüh-
rend>. Es sei kein Fall bekannt, in
welchem Kunden durch eine ge-
fälschte oder geklonte Postcard zu
Schaden kamen.

Die Postcard ist baugl.eich wie
die französische Carte bteue
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nance abrupt die Sitzung. Denn
mit dem Vertragsabschluss ver-
pflichtet sich der Kunde, seinen
PIN-Code geheim zu halten. Weil
die Postfinance grundsätzlich da-
von ausgeht, dass ihr System 100
Prozent sicherund folglich ein un-
berechtigter Geldbezug immer als
Folge eines PlN-Diebstahls zu be-
trachten ist, kann der Kunde ei-
nen Missbrauch kaum beweisen.

Bei der Postfinance abgeblitzt
wandte sich der Hacker-Club im
Novenrber '2002 an Bundesrat
Moritz Leuenberger, den obersten
Postchef. Erversprach, sich der Sa-
che anzunehmen und die Mängel
zu beheben. Doch auch Leuen-
berger zweifelte an den Vorwür-
fen: nlm Falle deliktischer Mani-
pulationen der Postcard würde ein
entschlossenes und koordiniertes
Vorgehen der f ustizbehörden grei-
fen>, schrieb er.

In der Hoffnung, dass Postfi-
nance mit der Einführung einer
neuen Kartengeneration das Si-
cherheitsproblem beheben wür-
de, liess Bemd R. Fix die Sache
auf sich beruhen. Bis er 2006 aus
Neugier erneut einen genauen
Blick arrf das gelbc Kärlchen warf.
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schlossen worden seien. Die Si-
cherheitslücke würde als ver-
nachlässigbar klein eingeschätzt
und deshalb millionenteure An-
passungen gescheut, hiess es. Für
Postfinance sind die Vorwürfe
hingegen ufalsch und irrefüh-
rendu. Es sei kein Fall bekannt, in
welchem Kunden durch eine ge-
fdlschte odergeklonte Postcard zu
Schaden kamen.

Die Postcard ist baugteich wie
die französische Carte bleue

Der Chaos Computer Club hat
erstmals im April 2002 festgestellt,
das die Postcard baugleich mit der
alten französischen Bankkarte
Carte bleue ist, bei der schon vor
zehn ]ahren schwere Sicherheits-
mängel aufgedeckt wurden. Die
gleichen Probleme konnten für die
Postcard nachgewiesen werden.

Die Führungsspitze von Postfi-
nance zeigte sich in einem Treffen
mit den Hackern im September
zunächst offen für die lftitik. Als
diese jedoch auf eine zwingende
Anderung der Teilnahmebedin-
gungen zu Gunsten der Kund-
schaft pochten, beendete Postfi-

berger zweifelte an den Vorwür-
fen: <Im Falle deliktischer Mani-
pulationen der Postcardwürde ein
entschlossenes und koordiniertes
Vorgehen der )ustizbehörden grei-
fen>, schrieb er.'

In der Hoffnung, dass Postfi-
nance mit der Einführung einer
neuen Kartengeneration das Si-
cherheitsproblem beheben wür-
de, liess Bernd R. Fix die Sache
auf sich beruhen. Bis er 2006 aus
Neugier erneut einen genauen
Blick auf das gelbe Kärtchen warf.
Denn die Post gibt seit vergange-
nem Sommerneue Karten heraus,
die den internationalen Bankkar-
tenstandard EMV erfüllen. Die
Enttäuschung war gross: Nichts
hat sich geändert. Ende Dezem-
ber ging Fix mit seinem Vortrag
<A not so smart card> am Chaos
Communication Congress in Ber-
lin erstmals an die Öffentlichkeit.

Alle diese Ereignisse sind aus-
führlich dokumentiert und im In-
temet frei zugänglich. Es gibt seit
Februar eine eigens zu diesem
Thema aufgeschaltete Site namens

FORTSETZUNG AUF  SE ITE  111

CLUB DER EHRENHAFTEN HACKER
Der Chaos Computer Club
[CCCI is t  e in deutscher Verein
von und für  Hacker.  Gegründet
wurde er  1981 in Bert in  in  den
Redakt ionsräumen der  Tages-
zeitung <<taz>>. Die CCC-Mit-
g l . ieder  sehen s ich a ls  ehren-
haf te Hacker der  at ten Schule,
d ie gezie l . t  auf  Sicherhei ts-
[öcher auf  merksam machen.
Und sich darnit bewusst von
den destruktiven Crackern und
Vi renschrei be rn abg renzen.
Berühmt wurde der  Club durch

den Hack der  Hamburger
Sparkasse 1984,  bei  dem man
135000 Mark erbeutete und
das GeLd tags darauf  vor  den
Augen der  Presse zurückgab.
Es fotgten diverse Hacks, unter
anderem der Nasa.  Durch kon-
seouente Öf fent t ichkei tsarbei t
getang es,  den CCC vor  der
Kr iminal is ierung zu bewahren.
ln Zür ich besteht  se i t  2006
ein Abteger. Der Club steht
taut  CCCZ a[ [en <denkfähiqen
Personen> offen.



Postcard
Lässt sich.. .
rostcard-sicherheit.ch. Hier soll
lie breite Öffentlichkeit infor-
niert werden. Bis heute berichte-
c kein Schweizer Medium über
len Streit zwischen CCC und
)ostfinance. Selbst dann nicht,
Lls im Februar im renommierten
leutschen Informatikmagazin
c't, ein Artikel unter dem Titel
Signatur der Schweizer Postcard
leknackt, erschien.

Dabei ist das l(nacken und Fäl-
chen vergleichsweise einfach,
venn auch kein Kinderspiel. uEs
st mir klar, dass es andere, ergie-
rigere Missbrauchsmethoden gibt.
Jns geht es darum, auf Lücken
Lufmerksam machenr, so Fix. Je-
ler Informatik-Diplomand der
iTH sei prinzipiell in der Lage,
lie notwendigen technischen
ichritte auszuführen.

)ie Daten auf dem Chip Lassen
;ich problemtos auslesen

lunächst gilt es, sich einen Chip-
eser zu beschaffen. Kosten: rund
i0 Franken. Die PIN muss der Fäl-
cher nicht kennen: Im Unter-
chied zu den EC-Karten der Ban-
ren ist sie bei der Postcard für die
\uthentifikation der Karte an ei-
rem Terminal unerheblich. Einzi-
,,er Zweck ist, den Bezahlvorgang
Luf dem Kartenchip zu protokollie-
en. Die Daten auf dem Smartcard-
)hip der gelben Karte lassen sich
rroblemlos oauslesenu. Dafür eig-
ret sich auch die eigene Postcard.
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len Schlüssel auf der Karte?>,
fragt sich Bernd R. Fix.

Mit dem geknackten Schlüssel
kann der Hacker gleich der Post-
finance Karten herausgeben; die
von Terminals als echte Postcard
identifiziert werden. Genau dies
konnte in Frankreich durch Er-
stellung eines Kartenklons für
die baugleiche Carte bleue bewie-
sen werden. Dafür benötigt der
Hacker nur noch nackte Karten,
die problemlos in einschlägigen
Computergeschäften erhältlich
sind. Und die achtstellige Karten-
nummer einer gültigen Postcard.

Die Karte sieht anders aus
ats die gel,be Postcard

Nun kann die Karte geklont und
zu einer so genannten <YesCard>
programmiert werden, die jede
PIN annimmt. CCC-Hacker haben
unläingst eine duplizierte Karte er-
folgreich getestet - vorsichtshal-
ber nur an einem Kartenlesegerät
in einer Telefonzelle. Denn die
Karte ist äusserlich nicht identisch
mit der gelben Postcard, deshalb
besteht im Laden ein erhebliches
Entdeckungsrisiko. An Geldauto-
maten und Terminals, die auf der
Magnetstreifentechnik basieren,
funktioniert es überhaupt nicht.

Auf die Frage, warum Postfi-
nance Fix nicht wegen Rufschädi-
gung einklage, sagte Marc Andrey:
<Aus verständlichen Gründen will
Postfinance die Sicherheitsele-
mente nicht offen legen. Das
müssten wir bei einem allfälligen
gerichtlichen Verfahren tun, wenn
wir beweisen wollten, inwiefern
gemachte Aussagen falsch sind.u
Fix jedenfalls will demnächst
den Beweis vor laufender Fern-
sehkamera erbringen.

Ratlos am
Billettautomal
Die SBB testen eine

neue software

Die SBB testen neue Software fü:
ihre Billettautomaten mit Bild
schirmen. Seit dem 11. April sin<
zwei Selbstbedienungsschalter in
Zürcher Hauptbahnhof damit aus
gerüstet. Die SBB versprechen der
Kunden mehr Auswahl und einr
einfachere Bedienung an 1100 Au
tomaten. Doch die Software is
unstabil und entspricht optisch ir
keinerWeise dem, was Anwende:
sich von professionellen PC-Pro
grammen gewohnt sind.

Dies ergab einAugenschein de:
SonntagsZeitung am Donners
tagabend. Kundenberater steher
im Bahnhof den Bahnreisender
bei, die Fahrscheine an den Test
automaten lösen. Die Helfer zei
gen allerdings Nerven: <Ständi1
stürzt das Programm ab, die Kun
den finden sich nicht zurecht>
fasst ein Assistent den Tag zu
sammen. Das Lösen einer Fahr.
karte nach St. Gallen bestätigt dier
- erst im dritten Anlaufklappt der
Vorgang. Zuersttaucht St. Galler
nicht in der Liste möglicher Ziel
bahnhöfe auf, dann springt dar
Programm zum Anfang zurück
später bricht es vor dem Bezahler
ab. Informationen und Schalt
flächen sind getrennt voneinan.
der über den Bildschirm verteilt.

<Systemabstürze haben unserr
Teams vor Ort bisher nicht beo
bachtet>, sagt SBB-Sprecher Ro.
land Binz in einer Stellungnahme
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tcfi danke lhnen für lhr Scfireiben vonr 1O. Änrgust 2006 zu rrvehhsn ich grerne SteHung nefrno.

Mlt schreiben vqnTwuroe ich boreits im Jahre 2ü)2 aufgcrelheiffiagear in &"*.
semmenhang mitder fucani hingsr,ybs€n. lch häb€ db ArrslEhnmgsn vonEehr €mst
gcfiomiflön urld h*ö ö$ gdscflätet, dasg ldr yüt ehern SldtetfiettsexpsrtFn lm B€|ekh der lffomt-
tlhsicherheit üler da Siohertrelt$rbiko informhnt wtrsde. Deahalb habe ich d€r Post gegefber dann
zuch meiner Ewartrrng Ausdruck gegBbon, daeo db rron lhnen angmprcchenen Siohofioitoproblenro
überprtifr und die ndtrendigen Massmhmsr zrrf Vcbescerung der Sbhsrhelit eirqeleitet nrrden.

Wie mir die Post rcrshh€rl hat, ist sie den Hinrrclsen ars dem Jahr 2ü)2 rdrgegangen und hat si€
in der sicfi€fisitrttectmkwl€n Welt€reotwbldung ds Katengeldsyrstonra laufend rnlt baückelctrtigrt So
wurden vcrschiederc technische lttastnatxnen arr Eilröturng de tbrtcnsbhertreit ergnifren. lm Weite-
refl lyrrrüen orgnnisatorincfie Ma$smhmen g€üroff€{, um bei affäfuon Aogrltr6n euf {s SlBbrn
b€sünögllcfi vorbor6lt6t zu sehr. Db Umseh,rng der Macgn*men wurde non Slcherheitsspezialbten
suf *re Wir{<raml<e{l üb€rprüft

Die Si:hetheit der postcard r$p. ds Krndinnen und Kurde-n rron P*tFinsnco lret rnir sdbstv€rs€nd-
lkh sdtr am lla{z€n. lch hab€ lhr Scfirelben deehalb d€r Post ur€i'tflgpl€it€t und ci€ enput errucht,
allfällige Maosnahmen zur Verbesserung der Sicherheit zu treffen.

trlit feudtidt€ri GrüsrenqÄt,
itlorilz Leuenbergnr f
&Jndeepräddent

Ausriss aus dem Brief von Bundesrat Leuenberger an den Hacker-Clubr <Massnahmen sind zu treffen>

Im Datensatz findet sich unteran-
derem die digitale Signatur, die der
Identifikation derPostcard am Ter-
minal im Laden dient. Sie ist eines
der elementarsten Sicherheits-
merkmale der Postkarte, soll aber
nach CCC-Angaben nur mit einem
320 Bitlangen Schlüssel geschützt

sein. Üblich sind aber heute
Schlüssellängen von 2048 Bit. Um
den geheimen Schlüssel der Post-
finance abzuleiten, braucht man
die Datenblöcke zweier Postcards
und einen Computer. Danach lässt
sich der Schlüssel laut CCC <in-
nert Stunden knacken.n

Dazu Marc Andrey, Medienspre-
cher von Postfinance: uDer als
unsicher bezeichnete Schlüssel
ist für die Sicherheit nicht rele-
vant.> Denn diese hänge von ei-
ner Kombination von mehreren
Elementen ab. uAber warum hat
es dann überhaupt diesen digita-


