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Ergebnis des Interviews mit dem CCC von Chr. D vom Mai 1989

Beratung durch Hacker

Datcnscltutz und Datcnsicherung aus Sicht des Chaos

Computerclubs e.V.

Die Aktivitäten des Chaos Contputerclubs, kurz CCC, sind nicltt
unutrtstritten. Nur wenigen ist bekannt, dal3 sich die Mitglieder dieses
Vereins auclt interciv ntit dem Problent der Datensicherheit

aweinandersetzen-

ArIit du CCC Mitgliedern Ericlt Margrander, Bentd Fix uttd Wau

Holland sprach fur die OM-Redaktion Chistine Dähhnaruu

Chaos Computerclub - dieser Name rvird vielfach mit'den
I{ackern' schlecirthin gleichgesetzt. Zwar iüßt sich dieses Image

nicht so schnell ausräumen, aber von Fachkreisen werden die

Mitglieder des CCC immer stärker als Computerfachleute
anerkaiurt - als ernsthafte Berater, die sich nicht nur in

technischen Dingen auskemen, sondern sich auch Gedanken über

r.rttt"t:..wttts chaftliche und ges el Isch aftlicire Zukunft machen.

Absolute Sicher:heit

In Datenschutz und Datensicherung, also die Datensiclierheit

insgesamt, wird in vielen Unternehmen immer mehr Zeit und

Geid inve.stiert. Auf diese Weise, so glaubt ntan, kann man alle

Versuche, von Außen unbefigt in das Computersystetn eines

Unternehrnens einzu dringen, verhindern.
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Nach Auffassung der Mitglieder des CCC leider ein vergebliches
und ausgesprochen uneffizientes Unterfangen. Ihrer Meinung
nach ist es prinzipiell urunöglich, ein Computersystem, das mit der
lJmv,elt Daten austauscht und nicht isoliert eingesetzt wird,
absoiut sicher gegen Eindringlinge zu machen. Im Gegenteil, jede

Verbesserung der I{ard- oder Software fordert nur die Ikeativität
der meist jugendlichen Hacker aufs neue heraus, anstatt sie
abzuschrecken.

Eine Anieitung, wie man den kleinen Fehler im Betriebssystem,

die ivinzige Lücke durcli die man in einen Computer eindringen

kann findet, gibt es im Prinzip nicht. Das'Hacken'ist meist eine

sehr zeitinteruive Beschäftigung, die sich über Monate hinziehen

kann. Um ans ZieI zu gelangen, bedarf es nicht nur einer

ungelieuren Ausdauer und viel Gltick, sondern auch eines

immensen Fachwissens, das sich die Meisten durch Erfahrung

selbst angeeignet haben.

Nach Arsicht des CCC ist es nofivendig erst einmal grundsätzlich

n akzeptieren, daß es keine vollkommene, technische

Computersicherheit gibt. Da Computertechnik nicht absolut

beherrschbar, nicirt vöilig sicher zu machen ist, muß man
versuchen sie auf sozialem Wege zu kontroilieren. Das heißt, daß
man sicir bereits vor jedem Computereinsatz über die
rnöglichenveise darnit verbunden Gefahren im Klaren sein solltc.
ist c.s i;ci.spielrveise zu vcrantrvorten, einern C<lnrputer die
Ster.rerung eines Atomkraftwerkes zu überlassen ?
Die Computertechnologie an sich ist ciurcherus nicht nega.tiv. Erst

die Eii2satzform entscheidet darr-iber, ob sie der Entwicklung von

Wirtschaft und Geseilschaft forderlich ist.

Pra kt i  kable Datensichcrhei t

Die Mitglieder des CCC sind nvar davon überzeugt, daß es

umröglich ist ein Computersystem technisch vollkommen

abzuschotten, aber sie sehen durchaus Möglichkeiten die Daten

selbst sicher zu machen. Das beginnt bereits bei ihrer

Organisation; Sensible Daten, also diejenigen Informationen, die

auf keinen Fail in fremde Fiände geiangen sollen, dürfen



-3 -

enhveder gar nicht erst auf einem Rechner gespeichert werden,

oder, etwas praktischer, sie werden grundsätziich nur in

verschlüsselter Form abgelegt. Selbst wenn sich jemand unbefugt

Zugattgzum Computer verschaffen kann, wird es iirm kaum

möglich sein den Inhalt des vorgefundenen Datengewirrs zu

verstehen.

Das Verschlüsseln selbst ist im Prinzip eine einfache

Angeiegenheit, frir die es bereits fertige Programme gibt, wie

beispieisweise'PC - DES'von Bernd Fix (CCC). Dieses DES -

Verfahren ist so sicher, daß es bisher nicht einmal der NSA

(National Security Agency als arneiikanischer Nachrichten- und

Geheimdienst) gelungen ist, an den Inhalt von mit DES

verschli isselten Datcicn zu gclangcn. Aufgrtrncl der inrmensetr

Anzahl von Möglichkeiten, die man durchprobieren mrißte wäre

es einfacher, die Person, die das Codewort kennt, zu dessen

I{erausgabe zu veranlassen, oder nach eittetl Vcrsteck des

Schlüssels zu suchen.

Der Schlüssel - darin liegt der große Schwachpunkt: Das

Verfahren kann noch,'grrt sein, wenn der dazugehörige Schlüssel

rlul ulrzureicirend venvaltrt ist, oder so gewählt rvird, daß sich die

Anzahl der l,osungsmöglichkeiten rvesentlich verringert (^-

Beispiel werul bekannt ist, daß nur ein Jr4onatsname als Codervort

in Frage kommt), wirci jedes verschlüsseln nutzlos. In ruirigem

Vertrauen auf die Sicherheit des Verschlüsselns, sind solche

organisatorischen Mängel nacir Meinung des Chaos

Computerclubs leider rveiter verbreitet, ais man glauben würde.

Die Technik kann aber; rvie so oft, nur Unterstiürngsfunktion

ilaben. Sie nimmt es dem h4eirschen nicht ab die wirkliche

Sicherheit in seinem Kopf zu prociuzierell - durch Ausrvahl und

Aufu eivairrung des Schlüssels.

'z -;--- " '
/  
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Computeruiren

Es scheiirt inzwischen fast zu einer Art Mode geworden zu sein:

Fniher rvar einfach der Computer schuld wenn was nicht oino -

heute ist es ein Virus.

Aber die Gefahr von Computerviren ist nicht zu unterschätzen.

Nach Meinung der CCC Mitglieder stammen die Viren, die in das

Cornputersystem eines Unternehrlens eingeschleust rverden, zu
weit über 90 Prozent von internen Mitarbeitern und kommen nur

in den seltensten Fällen von Außen. Für einen Insider ist es auch
rvesentlich einfacirer einen Virus einzubringen. Oft sind es

Mitarbeiter, die mit ihrem Job unzufrieden sind, oder einfach

Angst vor einer Entlassung haben. Ajs eine Art Kündigungsschutz

u,ird dann kurzerhand ein Virus eingebaut. Solange das

Arbeitsldirna unbefriedigend ist und sich Mitarbeiter in zu großer

Abhängigkeit flihlen, solange wird es auch Coinputen'iren geben.

Viren sind nacli Ansicht des CCC nie Selbstzrveck, sondern immer

Ausdruck einer inneren Stimrnung.

Conrrru tcrkonrm unihat ion

Weitaus größere Probleme bringt der Datenaustausch im Netz

mit sich: Wie kam man sicher sein, daß die empfangenc Sendr,rng

tatsächlich vom angegebenen Absender stanrnt und daß die

Datcn nicht während der Übermittiung in irgcnd einer Form

manipuliert wurden?

Genau'diese Frage u,ird durch die sogenannte 'elektronische

Unterschrift '  beannvortet. Sie stellt sicher, daß Iniralt und

Absender der Nachricht ar.rthentisch .sind, sie kam aber nicht

dafür garantieren, daß keine Nachricht abgefangen wurde.

D as a5y,11v1-letrische Vers chlüsselungsverfahren RSA (Rivest,

Shamir, Adleman) auf dem die elektronische Unterschrift beruht,

gilt zrar als nit den heutigen technischen i\4öglichkeiten njc.lrt zu
'knacken', hat aber den großen Nachteil, daß es bei einem Netz

nrit mehr als hundert Benutzern eine zentrale

Schlüsselvergabestelle geben rnuß.

Darin seiren die Mitglieder des Chaos Computerclubs in aveierlei

I{insicht ein Problern:
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Zum einen arbeitet auch diese Zentrale mit Computern. Deren

Manipulation könnte unabsehbare Folgen flir die Verläßlichkeit

des elektronischen Dokumentenaustausches haben.

Wesentlich problematischer stelit sich aber die ungeheure

Machtposition, dieser zentialen Schlüsselvergabestelle dar. Sie

resultiert aus der Tatsache, daß die Vergabestelle nicht nur den
allgemein zugänglichen, sogenannten'öffentlichen Schlüssei'
generiert, sondern auch den, aufgrund des komplizierten

Algorithmus davon abhängigen,'persönlichen Schlüssel' vergeben

muß, unt das komplizierte Gesamtsystem zu koordinieren. Die

Zentrale ist somit über die geheirnen Schlüssel aller Benutzer des
Netzes informiert und körurte sicir - wenn sie wollte - jederzeit

Zugang zu persönlichen Daten verschaffen. Wer die

Schlüsselvergabestelle beherrscht hat die Macht den gesamten

Nachrichtenaustausci.r im Netz zu überwachen und zu

manipulieren.

Der Vorteii eines solchen Public-key,Verfahrens l iegt darin, daß

man, im Gegensatz zu anderen Verschiüsselungsverfairren wie

beispielsrveise DES, nicht vor dem Problem steht mit jedem

Datenempfänger persöir-lich und auf möglichst sicheren Wegen

einen geheimen Schlüssel vereinbaren zu müssen. Öffentl iche

Systeme sind organisatorisch also wesentiich praktischer zu

handhaben und u,erden deshalb zunehmend entwickelt und

forciert.

ISDN

Vorar.rssichtlich rvird die Verschlüsselung von Daten in Zukunft

noch an Bedeutung gewinnen, denn leider ist auch das ISDN -

Netz nicht vollkonimen abhörsicher. Auch Glasfaser kann nach

Aussage des Computerclubs angezaftwetden, wenngleich man

dort natürlich rvesen tlich größerc Daterntiengen auseinander zu

filtern hat.
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Die eigentliche Kritik der lr4itglieder des CCC setzt aber bereits

bei der Organisation des Netzes an.

Durch die Einführung von ISDN wird es möglich und teiiweise

auch notu,endig, wesentlich mehr Aktivitäten der Nutzer zu

speichern, Mit diesen Daten rväre es relativ einfach umfassende

Bewegungsbilder einzelner Personen zu erstellen (zum Beispiel

wie oft und wann, rver mit wem, wie lange telefoniert hat). Es ist

äußerst fraglich, ob die Speicherung bestimmter persönlicher

Daten durch ISDN überliaupt mit dem vom Bundesgerichtsirof

garantierten Recht auf informationelle Selbstbestimmung in

Einklang zu bringen ist.

Seibst wenn man davon ausgeht, daß, u,ie von einigen Politikern

immer rvieder betont wird, eine derartige Übenvachung zwar

prinzipieli mög1ich ist, aber in unserem demokratischen Staat

nicht genutzt rvird, ist das keine endgültige Garantie. ISDN ist

imrnerhin eine Technologie, die langfristig auf die Zukunft hin

ausgelichtet ist. Die Vergangenheit hat uns geiehrt, daß in einem

soichen Zeitraum die Staatsform cler Bundesrepublik Deutschland

einige lr4ale u,echseln kann. Wer von den heutigen Polit ikern

kam daher garantieren, daß auch in Zukunft keine Regierung mit
ganz anderen Absicirten clas Nctz kontroll iort. I l inc tltcorctisch

-.- '
l lerfekte Ubenvachungstechnik ist darrn bereits instail iert,

wäiirend aile bisherigen I(ommunikationswege il,eitgehend

ar.rfgehoben wurden.

Damit ist bereits ein rveiterer Ift i t ikpunkt des Chaos

Conlpüterclubs angecleutet: iSDN i.st in cler Enclstufe als

allrrnrfassencles, integriertes Netz geplant, clad nach Aushrnft cjer

Post über elf l{aupveritt lungsrechner g.tt.u.tt wild. Es ist

vorgesehen, neue Soffware immer nur in einen Computer

einzugeben und an die anderen zehn Rechner zu überspielen. Das

bedeutet, daß es für einen Totalausfall des gesamten ISDN -

Netzes theoretisch ausreichen u.Lirde, wenn ein unlauterer

Mitarbeiter im Rechenzentrum einen entsprechenden Virus in

den Flauptcomputer einschleust. Da es imZeitalter des ISDN

keine Ausrveichmöglichkeiten mehr geben wird, hieße das

letztl ich, daß in der ganzen Bundesrepublik Deutschiand keine

I(ommunikation mehr möslich wäre - bis auf Amateurfunk.
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Zvgegel';enermaßen ist das eine - ireute noch - utopische
Vorstellung, aber, wie die Post dem CCC bestätigen mußte,
theoretisch durchaus mögiich. Die Folgen eines derartigen
Zusammenbruchs ftir S/irtschaft und Gesellschaft sind nicht
eirunal am ähernd abzuscliätzen.

Sicherheit rlurch Öffnun g

Nach Ansicht des CCC ivird viel zu viel Geld, Zeit und
rnenschlicire Energie darauf verwendet, Hacker zu bekämpfen
und zu versuchen Computersysteme abzuscirotten. Diese
Ressourcen körutten wesentlicir kreativer genutzt *,erden.
Das rvrirde voraussetzen, daß Unternehmer, aber auch Politiker
akzeptieren, daß größere Compr.rtersicherheit nicht dulch immer
strengei'e Gesetze und eine stärkere Abgrenzung zu erreichen ist,

sondern irn Gegenteil, nur durch die Freigabe von Information.

Hinter dieser, fi.ir viele rvohl etwas ungeu,öhnlich und unrealistisch

erscheinenden Forderung, steht die Vorstellung, daß die Gefahr,
daß in Unterneirmensdaten eingebrochen wird, in gieichem Maße
abnimmt, in dem Datenbanken öffentlich zugänglich gernacht
rverden und Information frei zur Verfügung gestellt rvird. Diese
Ar:ffzissung läßt sich mit der Erfahrung der Ietztcn Jahre
bcgründen, die gczcigt  I iat ,  daß meist  aus rc jncr Neugierde in
Contputersysteme eingebroclten rvird. Dabei steilt es natüriich
eitten Lunso größcren Anreiz dar, rvcnu clas jcrveil ige

Unterneirrnen als vollkommen sicher gilt. Da diese Jugendlichen

oft nocli nicht zu echter Verantrvortung fähig sind, besteht die

Gefahr von Kurzschlüssen, werur sie zufällig auf brisante

InJormationen stoßen. die sie überfordem.

Abgesehen davon, daß die Freigabe von Information somit den

Unternehmen selbst  d ienl ich sein kann, handel t  es s ich dabei  auch

um eine Forderung, die nach An.sicht des CCC ini

gesamtgesellschaftl ichen Interesse liegt: Umso meirr Wissen

verfügbar ist, desto stärl<er wird die Entwicidung der ganzen

Gesellschaft gefördert. Die durch die informationstechnoIogische

Enhvicklung in Gang gesetzten, gesellschaftlichen

Veränderungen, rverden in Zukunft immer stärker die Freigabe
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von Information fordern. Nur rven:l der geselischaftliche Wandel
rechtzeitig beachtet rvird, gibt es fiießende Übergänge und keine

teuren Bruche.

Um Mißverständnisse zu vermeiden bieibt noch hinzuzufügen,

daß sich diese Forderung selbstverständlich nicht auf sensible
Daten, wie beispielsweise die Personaldatendatei oder neueste

Forschungsergebnisse bezieht, Gerade soiche Daten sollten, wie

bereits beschrieben, besonders geschützt und nur in

verschlüsselter Form venvahrt werden. Es eeht hier um
allgemeines Wissen. Dessen er.ie-uüi udiciFnaciiZrliicht des 

--- 'ir', 
l';, .1::, :.\:

CCC ein hohes lr4aß an Befriedung in die Gesellschaft bringen.
Die Möglichkeit frei an wirklich interessierende Informationen zu
gelangen, die nicht vorgesiebt oder manipuliert sind, entspricht
dem Ideal des CCC - die informierte Gesellschaft (im Gegensatz
zur reinen Inforrnationsgeselischaft),

Ziele

Es ist nicht das Hauptairliegen des Chaos Computerclubs der
deutschen Wirtschaft zu ireifen, aber da sich die lt4itglieder des

CCC ges arntgesei lsch aftl i ch er Zu s amnre nli än ge durch aus b ervu ß t
sind, ist iirnen klar, daß in dern N4oment, in dem die Wirtsciraft

lahrngelegt rvird ( zum Beispiel durch den Ausfall des ISDN

Netzes) auch jecler einzelne Bunclesbürger davon betroffen ist.

Daher ist es dem CCC ein Anliegen gerade in der \Virtschaft

Veränderungen zu katali,5islsn, neues Denken anzuregen und

möglig.h e Gefal-rren abzurvenden.

Inzrvischen gibt es einige Unternehmen, die das verstanden haben

und den Computerclub ri lcht bekärnpfen, sondern versuchen von

seinem Wissen zu profitieren. Das war anscheinend nur eine

Frage der Zett, dem nocir vot zwei, drei Jahren wurde der Verein

meist noch nicht richtig ernst genommen, rvährend die Mitgiieder

heute inrmer öfter zu Yorträgen eingeladen und als Berater

angespro ciren rverd en.

Clri.rtine Dälümantz
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((Fi ir cincn I(astcn:))

Chaos Computerclub e.V. - CCC

Nachdem del Chaos Computerclub e.V. 1981 in Berlin gegründet

wurde, gehören ihm inzrvischen ehva 200 eingetragene Mitgiieder

an, von denen allerdings nur 20 - 30 wirklich aktiv sind.

Organisatorisch bestelit der Club aus mehreren, selbständigen

Gruppen, die ohne ein-heitl iche Führung zusammenarbeiten.

Über Veranstaltungen und Veröffentlichungen (zum Beispiel die

Zei tschr i f t 'Datenscl i leuder ' ,  sei t  1984; die 'Flackep( ibel 'L und 2),  /  i : - .  "  I

versucht der CCC über Themen ivie Datensicherheit oder
Netzrverk- und Coniputertechnik allgemein, zu informieren.

;:' ̂ ^
Der breiten Offentl ichkeit ist der Verein meist nur durch Berichte

in den Medien, über gelungene Einbniche in Computersysteme

(beispieisweise der NASA-Hack) und Ereignissen u'ie der

Verhaftung von Steffenpendri in Paris (März 1988) bekannt. / lnl / ,1
In seiner Präambel befum,ortet der Club den Einsatz von

Computern, macht aber auch auf die damit verbundenen

Gefahren aufmerksam, Seiner Ansicht nacir erfordert die

Entwicklung zür'inforinierten Geseilsciraft', garz eindeutig ein

neu es IVIensch en rech t au f ivelhveite ri n geliin d erte

Kon.imunikation, rveshalb sich die Mitgiieder des CCC

aus d rü cl<l i ch fü r Informationsfrei h ei t ei nsetzen.

Sie beschäftigen sich darüberhinaus nicht nur mit den

Ausrvirkungen der neuen Technologien auf die Gesellschaft im

al lgemeinen und den Einzel t ietr  i tn besonderert ,  sondern rvol len

das Wisscn um diese Enttvicl<lr"rngert geziclt iör'dcrrt.
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((Für einen Kasten))

DES - rvas ist das?

Bei DES - Data Encryption Standard - handelt es sich um einen

Verschlüsselungsalgorithmus, der, unter der Federführung von

IBM, aus einem anderen Ciriffrieraigorithmus heraus entwickelt

wurde und in Arnerika seit lansem als Sicherheitsstandard

anerkannt ist.

DES Prograrnme, wie sie zum Beispiel von Bernd Fix vom CCC

entrvickelt r"urden, ermöglichen auf einfache Weise, mit rvenig

Speicherplatz und zuclem bei großer Geschwindigkeit, dic

Verschlüsselung von
* Dateien und Procrammen auf Diskette oder Laufrverk
* Backup-Kopien
x zu übertragenden oder zu übermittelnden Dateien (im Netz

oder durch Versendung von Datcnträgern).

Oirne das ricirtige Kodewort (bis 40 Zeichen) ist keinerlei

Auswertung von Daten mehr möglich.

I{andiiche DES Prograrnme sind inzwisclten sowohl frir PCs, als

auch für Datenbanken erhäitlich.
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