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Unsichtbare Killer greifen die grauen
Computerviren schlelchen slch in Rechner ein und vernichten Daten / Nur wenlge I

Pop. Push. Add. 0770, 0?C4, 0825 - un-
verstä.dliche und endlos lanse Zahlen-
und wo.t Kolonnen huschen über den
Monitor. Mal buchen Pfeile, mal Dia-
gra,nme auf d€m gelb shwa.zen Bil.l
schirm auf. ,.Da erkednt tuan nicht viel',
neinl de. Herdelberger Physik-Studert
B€rnd Fix. Hinter deD Buchstaben, Zah'
len und Wörtern verbi.gt sich etwss, was
Expe.t4n als ,Büchse der Pandora'oder
gar als .,Molotow@cklail ' des Mikrochip-
Zeitalters bezeichneD. De Codes und Be-
fehlsketten, die Fix aul dem Bildschirm
eines Personal Computers vo.füh!t. sind
Eeslandteile €ines Cohputeryirus.

Compütetuire. dss sind unsichtbare
Killer. die die srauen Z€llen de. Elekirc
neneehi.ne angreilen und danchmal ga.
zerstören TrösUich imme.hin: Der B€

Magnetbandspeiche. Brulstäte tü. Viren.
Bitd ungansch

nutze. braucht keine Angst zu bab€!, da0
winzige Tierchen aus dem Rechne. klet'
tern ünd ihn onst€cken. Die ,,K.a.kheils'
err€ger" infizie.en nu. Rechner. Es sind
Computerprog.amEe mil vertrackten Ei
genschalten. Sie können lange Zeit
s.hluEmern und, plörzlich durch ein Da-
tum ode. einen Eefehl aktiviert we.den.

Einmal munter, schleuseD sich die Vi
rcn in ande.e P.ogrammed eiD und ve!-
Ändem sie. Die Folge: Wird die infizielte
Software belutzt, entstehen neue Vi.e!
die weit€re, nocb nicht vers€uchte, Pro
gramme befällen. Ube. verseuchi€ Dis
ketten - InJo.mationss!€iche., wie sie
sich heut€ in fast jedeh Arbeitsplatz-'ode. H€imorpuler llndai - kmn sich
der Bazillus lodpnanzen, und weite.e
elektronische Datenverärb€itunssarla-
g€n (EDvl üs!.cks.

Vi.üs ist nicht gleich Vitus. Viete car
tungen und Abwa.dlungen tumheln sich
in der ComputeMelL Experlen unter-
sdeideD feinsinnig ruischen Zeil- oder

Fast kein UnteDehm€n kann heute auJ elektronische DateDvera.bei' der S
tuns verzichten. Immer mehr Albeitnehm€r und Arbeitgeb€r sind von Mal '
Tastatur€n und Terminals abhänsis. In letzt€r Zeit häufen sich Meldun deD I
gen über ,,Vi!eD , di€ Rechne. b€fallen. Dabei handelt es sich keineswegs fahre
um kleine Tie.chen. Computerviren sind P.og.amme mit v€rt.ackten Ei- traue
senschaft€n. Sie schleuseD sich in f.eDde Software ein und verändern gewo
diese. Und das hat Folsen: Statt normal zu arbeiten, produzie.t der Rech' geger
ner weitere elektronisch€ Bazillen. Lrber infizierte SDeicher Dflanzt si.h siken

tigikbomben sowie t.oja.ischen Pfer'
den- Die S.häd€n, die die Eindringli.ge
anrichten. sind vielfältig. Mal erscheinen
auf den Bildschim lediglich Jc-Mel-
dungeD:,,Etwas Wun<lerbares ist passiert,
dein Codpüter ist lebendia gewo.den.'
Oder: ,,Zimmermann is watching you|
Ehe. zum Läcbeln reizen Wamuneen wie
,,WasseEinbruch im Disketten-IiuJ
werk", wenn dazu der taulspr{her das
Geräusch von Wasse.lropfen simuliert.

Auß€. solch hlmlG er*beinenden
Spti0en .ichten Viren au.h ifeparable
&häden an. Dateien können gelöschr, Sy
stenJehler vorgegaukell, DiskeltenlauJ
werke b€schädiCl ode. der Be.hner so
üb€rlastet we.den, daß er zw@Detr'
bricht In Computarantren mehren sicb
die be$.et€r Mienen: Wissenschaltle.
Iü.chten um Elgebnisse, die sie in lang€n
Jahren zusamnenaetragen hab€n. Untef
nehhen banseD um Kundendateien.
S.hlimmeres wä.e zu befü.chten. weM
durch die Kiu€r Robote. in einer Monta-
ge ver.üclt spielen oder elekt oni$he
Bankwrbindunsen zusammenbtecheD.

,,Die G€fah.en voo Vi.en und andeien
Manipulationen siDd u.Slaublich. Die Be'
drohung ist viel grö0er als viele Men'
schea glauben", ve..ät Donald tithsm
de. New Yo.k Times. Latham weiß. wG
von €r spiichl E. wa! frühe. Be.atef ih
USverteidiguagsministeriums und be
fa6te sich hit de. Siche.heit von Compu-
t€.syst hen, Auch b€im Bundesk.iminal-
amt (BKA) in Wiesbaden kann man si.h
vorst llen, da! in Zukunft ststt Spreng-
sätze "Computervi.en benutzt we.den.
um Rechenanlagen lahtuulege.."

Die VersicherunSsb.anchc ist si.h de.
Risiken ebenJaus besr0t. 

"Manipula-tionMrrah.en. wie das trojanische Pfe.d
oder der Computetuirus stellen eine
e.nstbafte Gefah für Datenbestände und
Comput rkapazit?it da.', heilt es im letz-
ten Jahlbuch der Assekuranz.

Bisleg mrden allerdilgs nu. wenige
FÄlle b€ltannl was nichts heiltr Viele
Firmen wollen einen Verbauenwe.lusl
ve.meiden. und halien ihle schadensüel
dunge. unte. Ve.schluS. Dem Bundeskri-
minalamt ist bis heute olfiziell kein Fall
von Computernrlbrauch mulfls v,rus
mitleieilt worden Was an die Olf.nth.b-
k€itdres, ist ab€r kejneswegs harmlos.
Fü. die meisten Schlagzeilen sor8t€ der
sogenannle,,Weihna.htsvitus", de. abe!
sbeng genommen kein Vitus sonde.n ei!
elektlonische. Ketienbrief war. E.stmdls
tauchte €. an der der Unive.sität Claus-
lhafzeuerfeld 6uf und velbleit€te sicb
übe. das wissenschaftlicbe Datennetz
EARN/BITNET/NORTHNET i. kurzer
Zeit üb€. die sanze Welt.

Sludenten ud wkse.alhanlar. di_e ih-
.e Terhinals einschalt€ten, urde ern
kleiner Luslgewinn ve.sp.ochen. Dazu
solltan sre einfach das Wort ,.Weihnach
te! eintipp€n. AUJ der Mattscheibe er-
schien p.oüpt ein aus Stemchen gebilde-

tpr Ch.istbauh garn,ert nrr den Fren ben, F
Wünshen fürs nächste Jah.. Der harm- Bilds
los anmutende Jux belastele das Rech- Union
ne.netz eno.mi 70 bls 80 Prozent des ab- Sc
wissens.haJdichen Datenaurlaur(h. be afbert
stand nur orh darin. dall dre Fachl.ure Auf
Werhnachtscr i r0e  h in  und hc f  \h , ,k ren .  Er ;e l
AnJeg des Jahrs taucht€ dann 'n den ;;;
usA ;ine heimtück,*hF v*,""t" .,t. Äiilirä i.i"äiorii ,il;ü 

-di",ü.. 
a"ii,l ";0.;# ü;'iag:

\i.hti81*ine Dateien zu löschen ;;;",
Eleklenische Brzrllen sucht€n aJch fü. Pa

d,e  Un jvers i tä t  Jerusa lem hp,m.  Frn  v "  c le l
ru3 hah€ sich in einise Arberßpla!2(om McnÜ
put  r  F ingesch l i chen D 'p  Fo lep  D ip  An Aa
lagen arbei!'Fn langsrmFr Lnd am 13. t3l"r!r
Mai 1988 - so die Drohune - soulen k8.r*

(ii

sich alle Sespeicherten Inlormationen in mu0te
LuJr aujlosen. Da5 konnle ear no(h \er re Plk
hrnded werden: abe. immerhin pflau|f ausgel
e(h der ..Storenii'ed" lo.t ünd itch@t tus en
im Ausbildungszentnm des israelis.hen den Bi
E.ziehungsmrDiste.iums e'nen Softwa- Friede
re  schaden lon  l (000 Do l la r  on .  Ferner  Raü
verflücbliSl€o sjLh dre Dsts! sul zwer re'il."
PhfleD - ?000 Ar"bciqrnd.n ffie. ;;J.

.en Er
B€scheftig1€n des englischen Ve.t€idi Firma

gunc.mrnisteriums ve.8!ng ebenlalls das einem
lnch€n. Imme. weu sie dal Wo.t P.ime Etwa
Minister oder Margret lhat hd .ingr' eineE
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'auen Zellen der Elektronengehirne an
ur wenige Unternehmen schützen sich vor Mllllonenschädgn durch makabre Scherze

der StörenJ.ied dann fort. Die Schäden sind vieltältß und kostrpielig.
Mal elschein€n Dur tlkmeldun8en auJ der Mattscheibe. mal verscbwin-
den DateD ode. das Banze System stirzt ab. Fachleute sehen gfoße Ge
fahren. Di€ betroffenen Firmen halten ihre Schäden aus Angst vor V€.-
trauenwe.lusten weitgeh€nd unter der Deck€. Doch die bislang b€kannt'
gewordenen Fälle stimh€n b€unruhig€nd. Einen vollständig€n Schutz
ßegen auler Konbolle aeratene Comput€rviren Sibt es nicht, gewisse Ri.
siken lassen st€h jedoch eingrenz€n.

ben, erschien die eiserne Lady .ul dem
Bildschrm - stilehl mit fahne. dem
Union Jacl. Danach s1ürzte das Sy3tem
ab. Schließlich mußte ern neues Texwe.-
a.beitudgspro8ranm besor8t we.den.

AuI der In5el spielt ein weite.e. Fall
Ein elektroßischer Kiankheitskeim hatti
sr(h aßgerehnet rm Coopurer e'ner
Gl6eower XInik eineenistet. Angeblich
m.de die Soltware der IntlDsiv'Stition
be*hädid Es habe dar keiDe Celahr
fü. Panent€n bestarden, belo.t ei. Spre-
cber der Kliotk. lmmerhin seier ober
*ichtige XraDkendalen 8elöshtwordeh,

Auh sonrdhöuler hrben l€idi8c &-
ftrlrungen mit vi.en gemach| Die aoe.i
kanische Aldus Co.porat'on in Seattle

'-.-=-,-=:=ä.-

| '/Il^'!'L-r '
mußte 5000 Exemplare ih.es Sottwa-
le'Pak€ts zu.ückrufen. Gru.dr Der HeF
ausgeber ei.es Mag&ines hatle einen Vi
rus eingep0an2l. Anf.ng Me.z sollae auf
d.n Bilds.hi6en hancher Re.hner eiDe
Frredensbots.haft aufl euchtln.

RoU Hilchner, CheI des Softwa.ever
treibcB GFÄ.Std.rnt chrik in Diltel'
dorl, erirnert srch unsern an s€in Vi.
.€n-Erl€bnis. Vor kurzen brachta leine
Frma ein Buch mit BeisDiel Disketien 2!
eirem neuen BasicPmgrahm he.aus.
Etwa 10000 SDeicheFlatten waren mit
einen Bazillut iDlizie;. ,Än einem Wo-

chenende haben wi. dann oef Hnnd die
verscbwei8te. Bricber aufger'ssen und
dre Disketten ausgetaus.hl. Da waren
noch etwa 8500 Stück auf dem Lager", be'
richtet er. Wer b€reits ein Exemplar ge
kauft hatte. dem s.hickte das Unterneh
hen ei. sogenannt s Kill ftog.amm.
Den S.haden bez'flert Hilchrer aul etwa
20000 Mark. Woher de. Viüs stammt.
,das wissen wi. nrchf', verrät der Mana-
ge. garz ehrli.h.'De. kann über eine
v€r*uchle Kundendisketle ode. $nstwie
ins Syslem gelangt sein.

Die lästigen E.reße. faller jedoch nichl
vom Hinmel. Irgerdjemed nuo sie ein-
Cepllanzt iaben Manchmal sind die Lrf
heber Comput€rfreaks, die ib.e Geltungs
sucht oder ih.en Spieltrieb ausleben
mö<ht n, ßlsubt Sieg{ried Herda, lon der
Gesellschaft Iür Matbemaht und Daten'
ve.arbeitung (GNID): .,Die wollen einlach
ihre Macht bewei5en.'Auf der computer-
scha! Cebil in Hannove. bol eiD Unte.'
nehmen 8a. einen Virus{onstrüctiot Set
an - de! Buillus zuß Selberbauen.

Doch nicht Du. rpreleode "Cohput€r'
@..en" l.eiben Mi0b.au.h mit dem
Rechne.. Auch ftustie.te Programmie'
rer, die sich von vorgesetztett schl4ht
b.h.ndelt tühlen, .Ächen srch mittels
El€klroneng€hi E[ biiüscher St{ats
a.walt klagte eireD Milarbelre. ao. mrt
eine. ,,losischen Bombe Schade! in
ei.e. Luftfahrtgesellschalt ange.ichtet zu
baben. Vor Gericht m.de der Vol@rl je'

.qndere CompDlerpblis benutzeD Viren
als Schutz. Häufig we.den näDlich die
aulwendig ausgetultelten Originalp.o-
cranme iuegal abSekupte.L Um sich vor
dem ldeerklau du.ch Raubkopien zu
schLitze., pflanzen einiSe Entwi.kler €ine
Buille beu0l a)s Wltcht?r in rhr PrG
gramm ein - so auch ein pakrstlnischer
ComputerfachmaDn. lnne. wenn je-
mand eine Raubkopie zog, n.de der
Klatrkheii*rrege. aktiv. Die Folge war
das ..Pakistani*he nebe.". wie das wirt-
schaltsDAgazin BrisrDess Weet das l*r'
den laufte. Außer Kontrolle ger.i.ne Mu
btione. dieses Codes ve.nicht n üittle.
weile aul eieene Faust DateD. lnzwischen
sind !t.sio;e! d.von in !s.qel. EurcDa
und de. !'ereiniglen Stlaien aufgetauch!

Ob nun eh Proßianmierer seid Ge,
3tesk)td schützen oder seinen Frust ab-
reagieren will - fu! den CoFputerfreak
Fix handeln sie alle skruD€llos: ..De.
Schsden, den eir Virus an.i€hten kann,
ist nicht 2u überbhcteo.'Er *lb€. würde
deshalb Die ehen solchen Killer äusset'
zen. Aus gut€m Gtund. Seil 1886 ist im
Bahmen d€s 2. Geseiz zu. Wi.tschaftsk.i
minaliljit det CoEpulermi0bra@h ut€r
Srrale desiellt. We. Viren pllan:1 und er.
wischt wi.d. kann daaach ru e'ne. Geld
slrale ode. Freiheilsentzug brs zu lünt
Jahren verulteilt werden.

De! €rsla, der vor solchen Muipulatio.
nen {a..te. wa. 1983 de. Ameiikaner

f.ed Cohen, heute Prolessor 3n d€r cni
versität von Crncinat! Er wtes nach, daß
solche Killer lnnerhalb erne. Slunde alle
P.oC.amme einer Datenverarbeltung5an'
laee inliziefen können Einzelne seiner
Vi.€n schafften €s gar in 28 Sekunden.

Cohen wollr4 mit serre. EtpetrDenten
zergen, wie anfällig Rechenanlagen 5rnd,
GleichzeitiE wollte er das Sicherheilsbe
ußr.ein d;r EDV Benutze. schilrfen. Ob
ihm dres eelungen ist, darf bezwerfelt
we.den. In de. Bundesrepublik küFd€.n
sth dje melslen l'trmet, die ConPuter
veruenden, taum um S'che.heitsfra8en,
meint Klaus Brunnstein. Inlormauk'P.G
lessor sn der Unive.sitäi Hambu.g. ttne
Uüf.age de. FachzeiEch.ift Kommuni
kations und EDV-Si<h€.h€it unte. Ba.
ken,Versicl)erungen. lDdüsrrre!nlprneh

Speicherlnhalte
frühzeitig kopieren

Die meist d elektronis.hen Bazillen
tummeh sich in Pe.sönalcadPuktn.
wer schäde. du.ch \tr.en.Bclall e,n'
grenzen will, sollte fruhzeitig Srcher'
heißkopie. von wichh€en Dateren an-
lesen Es Cibt ,,KrLl Progfanne . d1e
ei.e Softw!.e nach eDltarnten SlDren
frieden durchforsien und diese aus
merze. A.dere H'lfen wledetutu pru
fer jeden Mo.ge!, ob sich üb€r Na(ht
in den Speiche.. etwas g€arnde.t hal

Für Großrahenatla8en exstreren
weit€.€ slhulzbalrieret - etwa, daß
nu. mehrPre Expe.ten zusahme. eln
Itog.amh ände.n könDeD oder be_
stimmle Verschlüsselungen einge-
füh.l we.den. Darübe. hinaus l.ssen
sich Daten Äuch au.f Dicbt nachtrag
li.h manipulle.bafen BildPlatten spei

I.zwischen @rden auch Konstruk
nonsprinzrPr€n von R&hnern ange
paßr Soll it d.s Sysleh etngegritfe.
werden. bedarf es vets(hiedener
Schlüssel - so De stch manchc.
Eankhesor ru. mit mehte.en Schlüs'
seln öIfnen läot. Gleichwohl Findigen
Tüftle.n konnt€ es d€nnoch gelitrge.,
mrt ihren Computer'Aa;rllen alch dje_
se Hürden zü liberspritBen abo

men und Behörden gibi ihd rechr. Dd
.ach hat wenige. als jede dritte Einri.h
tune erne ausgeklügelte Skat€gi€ trm rh
re EDVvor II)ßbrauch ru schuEen

Ob mir ode. ohne Siche.heitsst.ateg'e
-  g€g€n Vr r rn  g rb t  es  kern  A l lhe ' lm i t te l .
Oa s ind  sLch Sres fned Herda von de f
AIID und Co6pute.f.eak Be.nd Fix ei
nip Di€ Breken lassen si.h jedml veF
nneeh, Dre merst€n el€krron'schen Ba-
zillen tummeln sich in den Pefsonal Coh-
puie.n, weil diese nichr sö geschützt sind
wie groß€ nechensysierne Anwende.n
kann man .u. enprehlen. Pr4.umme
unbekannkr Herkunfl ?u merden. Die
Hamburger Hacke.zejrs.hfdt Daten'
schleude. warni anselehnl an die
AlD$vor&.ge: .HÄuliaer DiiletuD:
läusch mi r  $ .chse lnden Fdr inFrn  hr rnA l
ern  hohes ln lekuöns. ts rko  Pro fe ls i r
BruDnste,D sreht das tus'ko iihnl'ch:
'Einen p.oDj3ken Umglr8 mit versch'e
denen Datenqueuen sollle der Benute.
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