Schweijk war der grolite H

Ein Gesprdch mit Mitgliedern des Chaos Computer Club anldBlich Steffen Wernérys Verhattung

Am Montag letzter Woche wurde Steffen Wernéry vom
Hamburger Chaos Computer Club auf dem Pariser Flughafen
verhaftet, als er an einem Kongrel iiber Computersicherheit
teilnehmen wollte. Die Vorgeschichte: letztes Jahr wurden die
Réume des CCC untersucht, weil man den Hackern vorwarf,
sie seien in den NASA-Computer eingedrungen, und seither
mutmaft Philips-France, daf} auch in ihren Computersystemen
von deutscher Seite gewildert wird. Wir sprachen mit Erich
Margrander (Bild rechts), der in Sachen Wernéry fiir den Club
spricht, und mit Clubmitglied Bernd Fix (Bild unten) — er
arbeitet seit zwei Jahren mit Wernéry zusammen.

COMMUNALE: Du warst mit Steffen
Wernéry in Paris verabredet, bist aber
nicht mit ihkm hingeflogen, erzihle doch
mal, was vorgefallen ist!

Fix: Ich bin mit dem Auto am Sonn-
tag angereist, am Montag waren
wir dann am Gare du Nord verab-
redet, um 11 Uhr. Er hatte eine
Stunde Zeit gehabt, dorthin zu
kommen, um 9.55 Uhr war er am
Flughafen Charles de Gaulle gelan-
det. Wir hatten vorher abgemacht,
daf} ich Alarm schlagen soll, beim
Anwalt, bei Erich und bei der
Presse, wenn er eine Stunde nach
dem vereinbarten Termin noch
nicht aufgetaucht ist, also um 12
Uhr. Er war zumindest so weitsich-
tig, eine Verhaftung nicht auszu-
schliefen. Um halb eins habe ich
dann angefangen, die Leute zu in-
formieren, zuerst nachzufragen, ob
er sich bei ihnen gemeldet hat.
Nachdem von dieser Seite keine
Riickmeldung kam, bin ich davon

ausgegangen, dafl Steffen verhaf- -

tet st

Die Rechtsloge ist in Frankreich wohl
auch anders als in Deutschland?

Fix: Ja, die Festnahmen laufen zwar
wie bei uns, aber die Polizei ist nicht

verpflichtet, irgend etwas weiterzu-
anhan I¥ane Mlce ain TAanirma ) )

hart reagieren. Wir sind jedoch
nicht in den NASA-Rechner einge-
drungen. Uns wurden lediglich
Mitschnitte von Sitzungen auf dem
NASA-Rechner zur Verfligung ge-
stellt, und zwar als die, die dort ein-
gebrochen sind, kalte Fiifle
bekamen.

Das ist also der Hintergrund fiir die Ver-
haftung?

Margrander: Genau, Steffen hat, zu-
sammen mit Wau Holland und ei-
nigen anderen. aus dem Club die
Aufklirungs- und Medienarbeit ge-
macht, und verfiigt aus dieser Ar-
beit heraus iiber Informationen.
Mit der Verhaftung hat diese Sache
eigentlich nichts zu tun. Parallel
dazu liefen Anzeigen, von denen
keiner etwas wufite, von CERN in
Genf und Philips-France gegen Un-

“bekannt.

Konntest Du dazu Naheres sagen?

Fix: CERN ist cine GroBforschung-
seinrichtung, an der Wissenschaft-
ler aus aller Welt arbeiten. Die
WA X-Betricbssysteme dieser An-
lage gelten sozusagen als | Fiihrer-
schein® in Hackerkreisen. Die
Firma ist schon lange im Gesprach
und hat wohl irgendwann im letz-

ten Jahr Strafanzeige erstattet. Phi-
AaR Adent.

lime Brance hahanniat

{iber. Unser Schutz ist die Offent-
lichkeit: Die franzdsische Presse
reagierte mit der iibelsten Hetze auf
Steffens Verhaftung, dort befindet
sich die Hacker-Szene auch weitest-
gehend im Untergrund.

Was auffillt ist, daB Steffen Wernéry
als Fachmann zv einem von Frankreich
organisierten Kongrel3 geladen wurde.

Uber die Griinde und Hintergriinde sei- -

ner Verhaftung haben wir schon ge-
sprochen, aber kénntet ihr kurz versu-
chen einzuschiitzen, was fir eine Be-
deutung der Chaos Computerdub fir ei-
nen KongreB iiber Computersicherheit
hat.

Fix: Den Veranstaltern solcher Tref-
fen ist klar geworden, daB ihre
hochdotierten Spezialisten von den
Hackern lernen konnen, wir wer-
den aus Eigeninteresse eingeladen.
Margrander: Und warum ist das so?
Die Leute kénnen nur umsetzen,
was sie an linearen Denkgewohn-
heiten aufgenommen haben. Etwa,
wie wenn ein Stoppschild irgendwo
steht und ein linear denkender
Mensch gehorcht und dreht sich
um. Ein Hacker geht trotzdem wei-
ter und plotzlich stehen ihm alle
Prioritdten offen. Die Stimmung
auf SECURICOM war, nachdem
man gehort hatte, daB Steffen ver-
haftet ist, sehr gespannt und erregt.
Ein englischer Reporter fragte z.B-
einen franzosischen Politiker, ob er

in Zukunft immer, wenn er mit ei-
nem gewissen Informationsstand
nach Frankreich kdme, damit zu
rechnen hatte, verhaftet und ausge-
quetscht zu werden, ob er sein Wis-
sen zuerst den Herrschenden abzu-
liefern habe.

Fix: Mr. Hatzelzet, der Organisator
von SECURICOM, hat sich auch
zu der Bemerkung hinreifien lassen,
die franzdsische Polizei verhindere,
daf die herrschende Klasse lerne.
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seine Entscheidungen nicht selb-
standig treffen. Wenn die, die
Macht haben, davon reden, daf es
in diesem Land eine Demokratie
gibt mit miindigen Biirgern, dann
sollten sie auch dafiir sorgen, daf}
die Informationen, iiber die sie ver-
fiigen, allen zugdnglich sind.
Fiihrt das aber nicht dazu, daf3 die Be-
reiche des Herrschaftswissens immer
weiter abgeschottet werden und es
dann weite Riume gibf, die sozusagen
Spielwiesen fiir Hacker sind. So daB3
man dann z.8. im CERN zwar irgend-
welche Versuchsergebnisse einsehen
kann, an die Datenkommunikation, die
zwischen der franzasischen und deut-
schen Polizei Iéuft, kommt man im End-
effekt nicht mehr dran.

Fix: Ja, das ist heutzutage ein Fakt,
aber wir reden hier tiber unsere For-
derungen, iiber das, was wir uns
unter unserer Utopie vorstellen.
Margrander: Aufierdem soll durch
den freien Informationsflufd nicht
so weit in die staatlichen Steuerun-
gen eingegriffen werden, daf} wir
alles an Wissen einfordern. Es gibt
eine Pyramide an Daten, deren
oberster Teil sogar abschottungsbe-
diirftig ist. Wir wollen aber einen
erofien Teil iberblickbar und lern-
bar machen. Heute ist es doch so,
daf sogar die unterste Schicht nur
teilweise freigegeben wird.

Warum gibt es fiir evch Kommunika-
tionssysteme, an die ihr gar nicht ran-
wollt? Wo sind die Ansatzpunkte, nach
denen ihr eure Entscheidungen fallt?
Margrander: Da gibt es Realitédten.
Es ist nach unserer Einschatzung
real durchsetzbar, an das offentli-
che Wissen heranzukommen, aber
nicht in das aktuelle Geschehen in
den Polizeistrategien Einblick zu
bekommen. Das ist fiir mich wie-
derum einsichtig, denn wenn ma-
fiose Methoden verfolgt werden, ist
nicht wiinerhencwert dafl die Un-

;cker

die Postpline der Breitbandverka-
belung der Republik, in der alle Te-

-lekommunikationspldne in einem

Netz zusammengefaft werden. Es
ist nach dem Staatsvertrag verbo-
ten, personliche Gespréache tech-
nisch zu verschliisseln und damit
nicht abhoérbare Gesprdache zu
fithren.

Margrander: Die Konsequenz, die
man aus diesem Wissen ziehen
mubB, ist es eben, das Verhalten zu
andern. Was ist auch Datenschutz?
Jeder, der sieht, was ablauft, weil3,
daB es Datenschutz tberhaupt
nicht geben kann.

Um was geht es denn bei Hackern?
Fix: In der Offentlichkeit wird es als
das Eindringen in Computersy-
steme bezeichnet, aber das ist nur

stigegriinden oder dhnlichem, sind

ter-Club einfinden, eine sehr symp-
tomatische Entwicklung durchge-
macht haben. Am Anfang wird
man von einer totalen Sucht zur
volligen Hingabe an den Compu-
ter gebracht, bei vielen setzt aber
irgendwann die Reflexion dariiber
ein, und damit nimmt dann die Er-
kenntnis Gestalt an, was man fiir
ein Mittel in der Hand hilt.

Die Lust geht zuriick?

Fix: Nein, im Gegenteil, aber sie be-
kommt eine andere Richtung. Der
Computer ist ein Werkzeug und die
Motivation, die einen dazu treibt,
weiter dranzubleiben, entspringt
aus einer Kreativitit. Die, die im-
mer nur das Teuerste, Beste und
Schnellste haben miissen, aus Pre-
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der Zeitschrift ,,Datenschutzbera-
ter“ ist beim Einchecken im Hotel
als Zeuge festgenommen worden,
weil die Polizei vermutet, daf} er ni-
here Informationen zu den Hacker-
Einbriichen bei Philipps hat, um
die es bei der ganzen Sache ja ei-
gentlich geht.

Kénntest Du uns noch Néheres zur mo-
mentanen Situation von Wernéry
sagen?

Fix: Uber die Anwiltin, die mit ihm
zu dem Haftpriifungstermin ge-
sprochen hat, habe ich erfahren,
daf} Steffen innerhalb von 3 Tagen
nur 2 Sandwiches zu essen bekam,
daf} er ausgehungert und ausgediir-
stet und, natiirlich, sehr wiitend
war.

TV ————
sche Hackereinbriiche in ihre Leit-
systeme passiert sind und zwar an
einem WAX-Computer, der die
Produktionsstrafe fiir Militarelek-
tronik in einem Werk von Philips
in Frankreich steuert. Das war auch
die Begriindung, zusammen mit
der Anzeige von CERN fiir die
Hausdurchsuchungen im Septem-
ber 1987. g

Margrander: Und als Steffen nun
nach Frankreich kam, haben
CERN, Philips und die dortige Po-
lizei die Chance wahrgenommen,
um ihn festzunehmen und iiber die
Internas auszuquetschen, die er als
Journalist hat. Die Franzosen sind
der Ansicht, dafl das BKA zu lasch
gearbeitet hatte und noch am Mitt-

Hacker sind Leute, die am Stoppschild . . .

Letztes Jahr sollt ihr in das NASA-
Computersystem eingedrungen sein
und damit geht es um Sicherheitshe-
lange auf héchster Ebene!

Fix: Das Network, um das es bei der
NASA geht, ist gar nicht so leicht
cinzuschitzen. Die erste Angst war
auch, daf} militdrische Interessen
berithrt wurden und sich dann
Krifte einschalten, die verdammt

woch sagten sie, daf sie nicht ge-
willt seien, Steffen Wernéry zu ent-
lassen. ¢
Gibt es, was das Vorgehen gegen
Hacker angeht, einen groBen Unter-
schied zwischen Deutschland und
Frankreich?

Fix: Bei uns stehen die Medien der
Arbeit des Chaos-Computer-Clubs
doch sehr aufgeschlossen gegen-
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‘men zu reden, auch wenn sie in eine
ganz anderen Richtung arbeiten als
wir. Wir lassen uns nicht auf ihre
Richtung ein, aber wir helfen.
Kannt ihr Genaveres zv dem Kongrel3
sagen?

Margrander: Es sind 500 Personen,
zwei Drittel Franzosen und der Rest
aus aller Welt, Fachleute in der Da-
tensicherheit von Firmen und In-
dustrie. Die Einladung wurde von
Philips-France ausgesprochen.
Man erklarte sich bereit, mit uns
tber die angeblich deutschen
Hackereinbriiche zu reden. Am
Montag um 14 Uhr war der Termin,
und Bernd sollte auch dabei sein.
Die Rechtsanwiltin hatte ihn dar-
auf aufmerksam gemacht, daf} bei
der Polizei sein Name gefallen war,
und er ebenfalls in Gefahr sei, ver-
haftet zu werden. Das war fiir ihn
der Grund, Montag nacht noch
Frankreich zu verlassen.

1985 sprachen wir schon mal mit Leu-
ten aus dem Chaos Computer Club, da-
mals fordertet ihr »offene Netze«.
Konnt ihr in diesem Zusammenhang
nochmal heute ever Selbstverstindnis
erldutern, das von den franzésischen
Behorden mit der Verhaftung ja eindeu-
tig Gbergangen wurde.
Fix: Ja, wir kimpfen mit der schirf-
sten Waffe, die es auf der Welt gibt,
namlich mit der Offenheit. Die Ma-
ximen, nach denen wir selbst han-
deln, fordern wir aber auch von de-
nen, die die Macht, d.h. Informa-
tion und Wissen haben.
Margrander: Es ist doch auch so,
daf} die Politiker bei entsprechen-
der Offnung ihre Politik der Desin-
formation, die sie im Moment
praktizieren, in Zukunft nicht mehr
durchsetzen kénnten. Das ist ein
zentraler Punkt der jetzt beginnen-
den Informationsgesellschaften,
denn wenn dieses Wort Gehalt be-
kommen soll, dann mufl man eben
dem, der Informationen will, auch
den Zugang erméglichen. Es darf
nicht nur das rausgelassen werden,
was den Machtigen niitzlich ist.
Fix: Ein zentraler Begriff in dieser
Debatte ist der des miindigen Biir-
gers. Jemand, der von einigen In-
formationen abgeschottet ist, kann
gar nicht miindig sein und kann

tersuchungen von jedem eingese-
hen werden kénnen. Mord und Tot-
schlag wollen wir auch nicht. Aber
meine Daten kann jeder einsehen,
ich habe nichts zu verbergen, will
aber die Daten von allen anderen
einsehen konnen.

Kommst Du damit nicht auf eine Linie
mit der konservativen Argumentation,
die aus (DU-Kreisen immer wieder zu
héren ist: Wer nichts zv verbergen hat,
kann grundsitzlich doch alles of-
fenlegen? 4
Fix: Die Daten6ffnungsgesetze, die
von der CDU in den Bundestag ein-
gebracht wurden, wollen alle Da-
ten der Biirger den staatlichen Stel-
len zugdnglich machen, ohne den
Leuten die gleichen Méglichkeiten
zu lassen, da liegt doch der ent-
scheidende Unterschied zu unseren
Zielen. Wir wollen auch die Daten
der Herrschaftsinstrumente
offnen.

Das ist ein Aspekt in der Diskussion,
aber wie sieht es bei der totalen Off-
nung dann mit der Intimsphdire des ein-
zelnen aus?

Margrander: Wenn ich jemandem
etwas Intimes mitzuteilen habe,
stelle ich eine Situation her, in der
gewdhrleistet ist, daB} das Gesagte
unter uns bleibt, dafiir trage ich sel-
ber die Verantwortung. Die Vorstel-
lung, der Staat kénne die Intim-

sphére wahren, durch Briefgeheim--

nis oder dhnliches fiihrt zu einer
Farce, wie wir sie in unserer Gesell-
schaft auch haben.

Wenn man Intimes weiterzugeben hat,
ist das demnach nur noch im konspi-
rativen Treff moglich?

Fix: Wirklich Wichtiges am Telefon
weiterzugeben, soviel hat der Club
in seiner vierjahrigen Geschichte
gelernt, ist einfach nicht moglich,
und kann auch nicht gefordert wer-
den. Um bestimmte Sachen zu be-
sprechen, trifft man sich privat, das
hat nichts mit Konspiration zu tun.

Man muB also heute davon ausgehen,
daf3 das Telefon abgehért wird.
Margrander: Ja, vom Gesetz her ist
festgelegt, da} die gesamte Kom-
munikation abhérbar sein muB.
Fix: Das zeigt auch ein Paragraph
im ISDN Staatsvertrag, der dem-
nédchst kommen wird. ISDN sind

nicht halt machen

eine einzige Facette von der Lebens-
einstellung, die Hacken ist.
Konntet ihr die néher erldutern?

Fix: Rust ist ein Hacker, er hat et-
was geschafft, was unmoglich
schien. Und der groBte Hacker, der
Hacker par excellence, stammt aus
einer Zeit, zu der es noch gar keine
Computer gab, der Soldat
Schweijk. Hier kommt eine Lebens-
einstellung zum Ausdruck, umzu-
gehen mit den Autoritdten. Auch
Steffen Wernéry ist ein Hacker, und
er kann nicht einmal program-
mieren. )
Wieviel glaubst Du, haben eine solche
Lebenseinstellung? Fine BRD voll mit
Schweijks?
B. Fix: Wir sind voll mit Schweijks,
die in Kéafigen gehalten werden und
sich nicht entwickeln kénnen, das
ist unser Ansatz des Menschen-
bildes.
Margrander: Der Schweijk, der in je-
dem Menschen steckt, wird schon
in frithen Jahren abgetotet, indem
man den Kindern nicht beibringt,
ihre Fragen zu stellen, sondern von
ihnen nur fordert, zu gehorchen.
Ihr seht im Computer ein Mittel der frij-
hen Emanzipation des Menschen?
Fix: Vor 400 Jahren leistete das das
Buch oder die Druckmaschine. Die
Entwicklungen sind parallel gelau-
fen. Das erste, was mit der Druck-
maschine gedruckt wurde, war die
Bibel, ein Herrschaftsinstrument,
und erst spater kamen die ersten
Flugblatter. Computer wurden vom
Militér fir das Militdr entwickelt,
sind dann in die bestehenden Herr-
schaftsstrukturen iibergegangen,
und was jetzt passiert, ist eine An-
eignung der Medien.

Spielt beim Hacken noch etwas ande-
res eine Rolle, gibt es etwas, wie die
Liebesbeziehung zum Computer?
Fix: Es gibt ganz bestimmt eine Lust
am Computer. Ich glaube, daB alle
Leute, die sich im Chaos-Compu-

Fotos: Frnst

keine Hacker.

Was haltet ihr davon, dafB Steffen Wer-
néry aus dem Gefdingnis heraus befok-
len hat, die Story meistbietend zu ver-
kaufen?

Fix: Steffen hat Angst. Sowohl seine
Wohnung als auch seine Anwalts-
kosten sind zu bezahlen, und er hat
nicht mitbekommen, daf wir hier
dabei sind, ihm zu helfen. Er denkt,
niemand kiimmert sich darum. Ich
finde diese Reaktion auf seine Ver-
haftung unter diesen Bedingungen
sehr verstdndlich.

Gibt es innerhalb des Clubs dariiber
eine Kontroverse?

Margrander: Ja, cinige Leute halten
sich weiterhin an die Maxime ,,free
flower information*, dem wiirde
die Exclusivgeschichte entgegenste-
hen. Die gestrige dpa-Meldung,
dafl wir die Geschichte an den
Meistbietenden verkaufen, kam
durch innere Ungereimtheiten zu-
stande, es waren nicht alle einver-
standen. Wir haben mittlerweile be-
schlossen, tiber Spendenaufrufe zu
dem notigen Geld zu kommen.
Gab es denn Angebote von Zeitungen?
Margrander: Der Stern wollte das
Dreifache dessen bezahlen, was
Steffen und seine Anwilte gefor-
dert hatten, zog das Angebot aber
nach der dpa-Meldung zuriick.
Und wie sieht es finanziell im Moment
bei euch aus?

Fix: Fiir den Notfall liegt jetzt ge-
lichenes Geld bereit, am Montag
wird iiber einen Schnellantrag bei
der Bundesgeschiftsstelle der Grii-
nen entschieden, wir hoffen positiv.

Das Gesprich fiihrten Julia Ko-
vac, Detlev Giirtler und Jiirgen
Berger

Der Chaos Computer Club bittet wegen
der hohen Kosten, die ihm entstehen,
um Unterstiitzung. Spendenkonto 599
090-201 beim PSchA Hamburg. Stich-
wort Hackarkilfa



