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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Zur Person:

Geboren 1962 in Norddeutschland

1982 — 1989 Studium ,Theoretische Physik* und ,Philosophie*

(Universitét Gottingen, Universitat Heidelberg)

seit 1986 im Chaos Computer Club (CCC) aktiv

Weltweit erste Antiviren-Software (vienna-virus, 1987)

e seit 1987 selbststandiger Softwerker (esa, kryptographie, ...)

e seit 1998 in der Schweiz  (pornach/so und Zirich)

w
« seit 2003 Grundungsvorstand der HOLLAND
Wau-Holland-Stiftung (WHS) S TIFTUNG

‘@&
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hacker - Spezies

Black Hat

 Die dunkle Seite der Macht

e Kommerziell / kriminell

e Geheimwissen®
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hacker - Spezies

Black Hat Conference

black hat e seit 1997 in den USA

DaITAL SELF DEFENSE . mlttlerwelle Weltwelt
» Schwester der DEFCON

« Etablierte Veranstaltung

e Grunder ,Dark Tangent® ist Berater fur
DHS (US-Heimatschutz) und ICANN
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hacker - Spezies

White Hat

 Die Harmlosen

« Kommerziell / legalisiert

 Hacken als Job...
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hacker - Spezies

Gray Hat

* Die politischen Hacktivisten

« Anti-kommerziell: ,No hacks for money*
» Ethische Richtlinien
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik

Die Ethik (altgriechisch n0wkn (¢tiuotiun) éthiké
(epistemé) ,das sittliche (Verstandnis)“, von Boc éthos

,Charakter, Sinnesart" (dagegen £60¢: Gewohnbheit,

Sitte, Brauch), vergleiche lateinisch mos) ist eines der
grol3en Teilgebiete der Philosophie und befasst sich mit
Moral, insbesondere hinsichtlich ihrer Begrindbarkeit.

Quelle: http://de.wikipedia.org/wiki/Ethik
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>
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http.//www.offiziere.ch/trust-us
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

e Der Zugang zu Computern und allem, was einem zeigen kann,
wie diese Welt funktioniert, sollte unbegrenzt und vollstandig sein

ENCYCLOPEDIE,

DICTIONNAIRE RAISONNE

i
; ST . DES SCIENCES,
= \5.' DES ARTS ET DES METIERS,
1;'1:[ + Hj PAR UNE SOCIETE DE GENS DE LETTRES.
.-E. = Hiscaane e
£1 ﬂ IAca ¢ Royale
e 3
% o
e vt

WIKIPEDIA

Die freie Enzyklopadie

2001 ~ 1750
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

e Der Zugang zu Computern und allem, was einem zeigen kann,
wie diese Welt funktioniert, sollte unbegrenzt und vollstandig sein

e Informationen mussen frei sein

,, Information wants to be free. Information also wants to
be expensive. Information wants to be free because it
has become so cheap to distribute, copy, and recombine -
too cheap to meter. It wants to be expensive because it
can be immeasurably valuable to the recipient.
That tension will not go away |[...]“

Stewart Brand (1985)

ASPECT[#];] Gesellschaft fiir aspekt-orientierte Software-Entwicklung mbH http:/laspector.com



Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

e Der Zugang zu Computern und allem, was einem zeigen kann,
wie diese Welt funktioniert, sollte unbegrenzt und vollstandig sein

e Informationen mussen frei sein

™

open source
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

e Der Zugang zu Computern und allem, was einem zeigen kann,
wie diese Welt funktioniert, sollte unbegrenzt und vollstandig sein

e Informationen mussen frei sein

« Mil3traue Autoritaten - fordere Dezentralisierung
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

Der Zugang zu Computern und allem, was einem zeigen kann,
wie diese Welt funktioniert, sollte unbegrenzt und vollstandig sein

Informationen mussen frel sein

Mil3traue Autoritaten - fordere Dezentralisierung

Beurteile einen Hacker nach dem, was er tut und nicht nach
ublichen Kriterien wie Aussehen, Alter, Rasse, Geschlecht oder

gesellschaftlicher Stellung.

Man kann mit einem Computer Kunst und Schonheit schaffen.
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

« Man kann mit einem Computer Kunst und Schonheit schaffen.

Projekt ,Blinkenlights®: Franzdsische Nationalbibliothek (2002)
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

Der Zugang zu Computern und allem, was einem zeigen kann,
wie diese Welt funktioniert, sollte unbegrenzt und vollstandig sein

e Informationen mussen frei sein

« Mil3traue Autoritaten - fordere Dezentralisierung

 Beurteile einen Hacker nach dem, was er tut und nicht nach
ublichen Kriterien wie Aussehen, Alter, Rasse, Geschlecht oder
gesellschaftlicher Stellung.

« Man kann mit einem Computer Kunst und Schonheit schaffen.

« Computer kdnnen dein Leben zum Besseren verandern.
e Miuille nicht in den Daten anderer Leute.

- Offentliche Daten niitzen, private Daten schiitzen.

ASPECT[#];] Gesellschaft fiir aspekt-orientierte Software-Entwicklung mbH http:/laspector.com



Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

e Informationen mussen frei sein

. Offentliche Daten niitzen, private Daten schiitzen.

\_ VA _J
Y Y
Informationsfreiheit Informationelle
Selbstbestimmung
\_ _J
Y
Cypherpunks
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC, Cypherpunks)

* Informationelle Selbstbestimmung

= ,Hoheit Uber die eigenen Daten” (BVG-Urteil zur Volkszahlung'87)

» Verschlisselung (Krypto) als libertares Werkzeug
far jedermann / jederfrau

e Politische Implikationen, Verhaltnis gegeniber dem Staat

* Informationsfreiheit

 Informationsfreiheitsgesetze / Akteneinsichtsrechte (FolA)

 Umgehung von aktiver und passiver Zensur, Anonymitat

« Recht auf freie und ungehinderte Kommunikation
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik (CCC)

e Informationen mussen frei sein

. Offentliche Daten niitzen, private Daten schiitzen.

\_ VA _J
Y Y
Informationsfreiheit Informationelle
Selbstbestimmung

Anspruch vs. Realitat
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Realitiatsabgleich

* Informationelle Selbstbestimmung

= ,Hoheit Uber die eigenen Daten”

Informations-Exhibitionsmus:
Vermeintliches Tauschgeschaft: amazoncom  Google
- (o e ol
Zwangsbeichte: Indect oo

r
Informations-Diebstahl: @ Geiisatalll ¢
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Realitiatsabgleich

* Informationelle Selbstbestimmung

= ,Hoheit Uber die eigenen Daten”

Hrata

e W
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Realitatsabgleich

* Informationelle Selbstbestimmung

= ,Hoheit Uber die eigenen Daten”

CONSTANZE KURZ / FRANK RIEGER

Lese-Empfehlung:

| DIt
Ein Buch zum Thema von
zwel Pressesprechern des Wie

[nternetfirmen und

DATEN-
RESSER
afaat sich unsere persdnlichen

Chaos Computer Clubs e.V. Daten einvecteiben und wie

wir die Kontrolle daniber
zuribckerlangen
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Realitiatsabgleich

* Informationsfreiheit

 Informationsfreiheitsgesetze / Akteneinsichtsrechte (FolA)

 Umgehung von aktiver und passiver Zensur

FREEDOM ON THE NET 2011

A GLOBAL ASSESSMENT OF INTERNET AND DIGITAL MEDIA

http.//www.freedomhouse.org
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Hackerethik

e Informationen mussen frei sein

. Offentliche Daten niitzen, private Daten schiitzen.

\_ VA _J
Y Y
Informationsfreiheit Informationelle
Selbstbestimmung
\_ _J
Y

l

Cypherpunks, WikiLeaks, ...
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

whistleblower Offentlichkeit

anonymisieren publizieren

bewerten
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Wem gehéren die Daten?

Bernd R. Fix <bernd.fix@aspector.com>

Beginn der Aktivitaten

» Streisand-Effekt
« NYT veroffentlicht IP-Adresse

25C3 Berlin: WL-Vortrag (JPA,DS)

Kaupting-Bank (Island) S

Spenden-Projekt der WHS

Guantanamo - Handbuch (Camp Delta) — 9

24C3 Berlin: WL-Workshop von JPA

Julius Bar Bank & Trust, Cayman Isl.

o

26C3 Berlin: IMMI (JPA,DS) /;

[ASPECT [}
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2006

2007

2008

2009



Wem gehéren die Daten?

Bernd R. Fix <bernd.fix@aspector.com>

»,Collateral Murder (Video)

« Mastercard / Visa:
keine Buchungen mehr an WL

 Bank of America / Western Union:
stoppt Transaktionen mit WL und WHS

,Guantanamo files*“

War Diary: Afghanistan War Logs

War Diary: Iraq War Logs

,Eskalation | Konsequenzen*

« Paypal kiindigt WHS-Konto

Cablegate

]

\J
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2010

2011



Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

Crowa
http:/icrowdleaks.org Tr a d e Le d I(S 1"

http:/ltradeleaks.com

Q

http:liwikileaks.org  *|

i
BrusselslLeaks

http:/Ibrusselsleaks.com

-
Qucbec
LEAKS
8 .~ http:/lquebecleaks.org

=y

UNILEAKS

Keeping Education Honest

balkanleaks

http://Ibalkanleaks.eu
http:/lunileaks.org

Indoleaks.org

Sebab informasi adalah hak asasi.

http:/lopenleaks.org
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Wem gehéren die Daten? Bernd R. Fix <bernd.fix@aspector.com>

' Crowa
http:/lwikileaks.org

b | http:/icrowdleaks.org Tr a d e Le a k S 1"

http:/ltradeleaks.com

Q

. Data Loss Ouetec
BrusselslLeaks LEAKS

P reve nti 0 n ? http://quebecleaks.org

http:/Ibrusselsleaks.com

c

balkanleaks

UNILEAKS

Keeping Education Honest

http://Ibalkanleaks.eu
http:/lunileaks.org

Indoleaks.org

Sebab informasi adalah hak asasi

http:/lopenleaks.org
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®SG

VIELEN
DANK FUER
DIE AUFMERKSAMKEIT.
NOCH FRAGEN?

BERNDFIX
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