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Unsichtbare Killer greifen die grauen

Computerviren schieichen sich in Rechner ein und vernichten Daten / Nur wenige |

Pop. Push, Add. 6776, ¢7C4, 0825 — un-
verstiandliche und endlos lange Zahlen-
und Wort-Kolonnen huschen tiber den
Monitor. Mal tauchen Pfeile, mal Dia-
gramme auf dem gelb-schwarzen Bild-
schirm auf. .Da erkennt man nicht viel",
meint der Heidelberger Physik-Student
Bernd Fix. Hinter den Buchstaben, Zah-
tenn und Wortern verbirgt sich etwas, was
Experten als ,Biichse der Pandora” oder
gar als ,Molotowcocktail” des Mikrochip-
Zeitalters bezeichnen. Die Codes und Be-
fehisketten, die Fix auf dem Bildschirm
eines Personal Computers vorfiihrt, sind
Bestandteile eines Computervirus.

Computerviren — das sind unsichtbare
Killer, die die grauen Zellen der Elektro-
nengehirne angreifen und manchmal gar
zerstiren. Trostlich immerhin: Der Be-

Magnetbandspeicher: Brutstitte fir Viren,
Bilg: Ungansch

nutzer braucht keine Angst zu haben, dal}
winzige Tierchen aus dem Rechner klet-
tern und ihn anstecken. Die ,Krankheits-
erreger” infizieren nur Rechner. Es sind
Computerprogramme mit vertrackten Ei-
genschaften. Sie konnen lange Zeit
schlummern und, plitzlich durch ein Da-
tum cder einen Befehl aktiviert werden.

Einmal munter, schleusen sich die Vi-
ren in andere Programmen ein und ver-
dndern sie. Die Folge: Wird die infizierte
Software benutzt, entstehen neue Viren
die weitere, noch nicht verseuchte, Pro-
gramme befallen, Uber verseuchte Dis-
ketten — Informationsspeicher, wie sie
sich heute in fast jedem Arbeitsplatz-

“pder Heimcomputer findén — kann sich

~der Bazillus fortpflanzen, und weitere
‘elektronische  Datenverarbeitungsanla-
gen (EDV) anstecken. -

Virus ist nicht gleich Virus. Viele Gat-
tungen und Abwandlungen tummeln sich
in der Computerwelt. Experten unter-
scheiden feinsinnig zwischen Zeit- oder

Fast kein Unternehmen kann heute auf elektronische Datenverarbei-.
tung verzichten. Immer mehr Arbeitnehmer und Arbeitgeber sind von
Tastaturen und Terminals abhéngig. In letzter Zeit haufen sich Meldun-
gen liber ,Viren“, die Rechner befallen. Dabei handelt es sich keineswegs
um kleine Tierchen. Computerviren sind Programme mit vertrackten Ei-
genschaften. Sie schleusen sich in fremde Software ein und verdndern
diese. Und das hat Folgen: Statt normal zu arbeiten, produziert der Rech-
ner weitere elektronische Bazillen. Uber infizierie Speicher pflanzt sich
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Logikbomben sowie trojanischen Pfer-
den. Die Schiden, die die Eindringlinge
anrichten, sind vielfdltig. Mal erscheinen
auf dem Bildschirm lediglich Jux-Mel-
dungen: ,Etwas Wunderbares ist passiert,
dein Computer ist lebendig geworden.”
Oder: ,Zimmermann is watching you"
Eher zum Licheln reizen Warnungen wie
Wassereinbruch im  Disketten-Lauf-
werk", wenn dazu der Lautsprecher das
Gerdusch von Wassertropfen simuliert.

Aufler solch harmlos erscheinenden
Spilen richten Viren auch irreparable
Schiiden an. Dateien kénnen geldscht, Sy-
stemfehler vorgegaukelt, Diskettenlauf-
werke beschidigt oder der Rechner so
iiberlastet werden, daB er zusammen-
bricht. In Computerzentren mehren sich
die besorgten Mienen: Wissenschaftler
fiirchten um Ergebnisse, die sie in langen
Jahren zusammengetragen haben. Unter-
nehmen bangen um Kundendateien.
Schlimmeres wire zu befiirchten, wenn
durch die Killer Roboter in einer Monta-
ge verriickt spielen oder elektronische
Bankverbindungen zusammenbiechen.

~Die Gefahren von Viren und anderen
Manipulationen sind unglaublich. Die Be-
drohung ist viel gribBer als viele Men-
schen glauben", verrdt Donald Latham
der New York Times. Latham weill, wo-
von er spricht. Er war frither Berater im
US-Verteidigungsministeriums und be-
faflte sich mit der Sicherheit von Campu-
tersystemen, Auch beim Bundeskriminal-
amt (BKA) in Wieshaden kann man sich
vorstellen, daf in Zukunft statt Spreng-
sitze Computerviren benutzt werden,
um Rechenanlagen lahmzulegen.®

Die Versicherungsbranche ist sich der
Risiken ebenfalis bewult. ,Manipula-
tionsverfahren, wie das trojanische Plerd
oder der Computervirus stellen eine
ernsthafte Gefahr fiir Datenbestinde und
Computerkapazitit dar”, heidt es im letz-
ten Jahrbuch der Assekuranz.

Bislang wurden allerdings nur wenige
Fille bekannt. Was nichts heifit: Viele
Firmen wollen einen Vertrauensgverlust
vermeiden, und halten ihre Schadensmel-
dungen unter VerschluB. Dem Bundeskri-
minalamt ist bis heute offiziell kein Fall
von Computermiibrauch mittels Virus
mitgeteilt worden. Was an die Offentlich-
keit drang, ist aber keineswegs harmlos.
Fir die meisten Schlagzeilen sorgte der
sogenannte ,Weihnachtsvirus”, der aber
streng genommen kein Virus sondern ein
elektronischer Kettenbrief war. Erstmals
tauchte er an der der Universitat Claus-
that-Zellerfeld auf und verbreitete sich
iber das wissenschaftliche Datennetz
EARN/BITNET/NORTHNET in kurzer
Zeit iiber die ganze Weit.

Studenten und Wissenschaftler, die {h-
re Terminals einschalteten, wurde ein
kleiner Lustgewinn wversprochen. Dazu
sollten sie einfach das Wort ,Weihnach-
ten" eintippen. Auf der Mattscheibe er-
schien prompt ein aus Sternchen gebilde-

ter Christbaum garniert mit den besten
Wiinschen flirs nachste Jahr. Der harm-
los anmutende Jux belastete das Rech-
nernetz enorm: 70 bis B0 Prozent des
wissenschaftlichen Datenaustauschs be-
stand nur noch darin, da die Fachleute
Weihnachtsgriile hin und her schickten.
Anfang des Jahres tauchte dann in den
USA eine heimtiickische Variante auf.
Sie veranlafit den Benutzer dazu, unbeab-
sichtigt seine Dateien zu loschen.

Elekironische Bazillen suchten auch
die Universitdt Jerusalem heim. Ein Vi-
rus hatte sich in einige Arbeitsplatzcom-
puter eingeschlichen. Die Folge: Die An-

lagen arbeiteten langsamer und am 13.
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sich alle gespeicherten Informationen in
Luft auflésen. Das konnte zwar noch ver-
hindert werden; aber immerhin pflanzte
sich der ,Storenfried” fort und Mchtete
im Ausbildungszentrum des israelischen
Erziehungsministeriums einen Softwa-
re-Schaden von 153000 Dollar an. Ferner
verfliichtigten sich die Daten auf zwei
Platten —. 7000 -Arbeitsstunden wardn
vertan.

Beschiftigten des englischen Verteidi-
gungsministeriums verging ebenfalls das
Lachen. Immer wenn sie das Wort Prime
Minister oder Margret Thatcher einga-
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der Storenfried dann fort. Die Schiden sind vielfdltig und Kkostspielig.
Mal erscheinen nur Ulkmeldungen auf der Mattscheibe, mal verschwin-
den Daten oder das ganze System shirzt ab. Fachleute sehen groBe Ge-
fahren. Die betroffenen Firmen halten ihre Schidden aus Angst vor Ver-
trauensveriusten weitgehend unter der Decke. Doch die bislang bekannt-
gewordenen Fille stimmen beunruhigend. Einen vollstindigen Schutz
gegen aubBer Kontrolle geratene Computerviren gibt es nicht, gewisse Ri-

siken lassen sich jedoch eingrenzen.

'n besten
er harm-
las Rech-
zent des
ischs be-
Fachleute
wchickten,
in in den
ante auf
1, unbeab-

ten auch
. Ein Vi-
platzeom-
- Die An-
d am 13.
— sollten

tionen in
acch ver-
pilanzte
richtete
selischen
Softwa-
1. Ferner
auf zwei
n wWaren

Verteidi-
falls das
rt Prime
% einga-

bén, erschien die eiserne Lady auf dem
Rildschirm — stilecht mit Fahne, dem
Union Jack. Danach stiirzte das System
ab. SchlieBlich mufte ein neues Textver-
arbeitungsprogramm besorgt werden.

Auf der Insel spielt ein weiterer Fall
Ein elektronischer Krankheitskeim hatte
sich ausgerechnet im Computer einer
Glasgower Klinik eingenistet. Angeblich
wurde die Software der Intensiv-Station
beschadigt. Es habe zwar keine Gefahr
tiir Patienten bestanden, betont ein Spre-
cher der Klinik. Immerhin seien aber
wichtige Krankendaten geldscht worden.

Auch Softwarshiuser haben leidige Er-
fahrungen mit Viren gemacht. Die ameri-
kanische Aldus Corporation in Seattle

mubte 5000 "Exemplare ihres Softwa-
re-Pakets zuriickrufen. Grund; Der Her-
ausgeber eines Magazines hatte einen Vi-
rus eingepflanzi, Anfang Mirz sollte auf
den Bildschirmen mancher Rechner eine
Friedensbotschaft aufleuchten.

Rolf Hilchner, Chef des Software-Ver-
treibers GFA-Systemtechnik in Dissel-
dorf, erinnert sich ungern an sein Vi-
ren-Erlebnis. Vor kurzem hrachte seine
Firma ein Buch mit Beispiel-Disketten zu
einem neuen Basic-Programm heraus.
Etwa 10000 Speicherplatten waren mit
einem Bazilius infiziert. ,An einem Wo-

chenende haben wir dann per Hand die
verschweiBiten Biicher aufgerissen und
die Disketten ausgetauscht. Da waren
noch etwa 8500 Stick auf dem Lager", be-
richtet er. Wer bereits ein Exemplar ge-
kauft hatte, dem schickte das Unterneh-
men ein sggenanntes Kill-FProgramm.
Den Schaden beziffert Hilchner auf etwa
20 000 Mark. Woher der Virus stammt,
.das wissen wir nicht”, verridt der Mana-
ger ganz ehrlich. ,Der kann iiber eine
verseuchte Kundendiskette oder sonstwie
ins System gelangt sein”

Die lastigen Erreger fallen jedoch nicht
vom Himmel. Irgendjemand muf} sie ein-
gepflanzt haben Manchmal sind die Ur-
heber Computerfreaks, die ihre Geltungs-
sucht oder ihren Spieltrieb ausleben
mdéchten, glaubt Sieglried Herda, von der
Gesellschaft fiir Mathematik und Daten-
verarbeitung (GMD). ,Die wollen einfach
ihre Macht beweisen.” Auf der Computer-
schau Cebit in Hannover bot ein Unter-
nehmen gar einen Virus-Construction-Set
an — der Bazillus zum Selberbauen.

Doch nicht nur spielende . Computer-
narren” treiben Mifbrauch mit dem
Rechner. Auch frustrierte Programmie-
rer, die sich von Vorgesetzten schlecht
behandelt fithlen, richen sich mittels
Elektronengehirn. Ein britischer Staats-
anwalt klagte einen Mitarbeiter an, mit
einer ,logischen Bombe" Schaden in
einer Luftfahrtgesellschaft angerichtet zu
haben. Vor Gericht wurde der Varwurf{ je-
doch [allengelassen.

Andere Computerprofis benutzen Viren
als Schutz. Hiufig werden némlich die
aufwendig ausgetiifielten Originalpro-
gramme iliegal abgekupfert. Um sich vor
dem Ideenklau durch Raubkopien zu
schitzen, pflanzen einige Entwickler eine
Bazille bewufdt als Wichter in ithr Pro-
gramm ein — so auch ein pakistanischer
Computerfachmann. Immer wenn je-
mand eine Raubkopie zog, wurde der
Krankheitserreger aktiv. Die Folge war
das ,Pakistanische Fieber”, wie das Wirt-
schafismagazin Business Week das Lei-
den taufte. Auler Kontrolle geratene Mu-
tationen dieses Codes vernichten mittler-
weile auf eigene Faust Daten, Inzwischen
sind Versionen davon in Israel, Europa
und den Vereinigten Staaten aufgetaucht

Ob nun ein Programmierer sein Gei-
steskind schiitzen oder seinen Frust ab-
reagieren will — fiir den Computerfreak
Fix handeln sie alle skrupelilos: ,Der
Schaden, den ein Virus anrichten kann,
ist nicht zu Gberblicken." Er selber wiirde
deshalb nie einen solchen Killer ausset-
zen. Aus gutem Grund. Seit 1886 ist im
Rahmen des 2. Gesetz zur Wirtschaftskri-
minalitit der Computermihrauch unter

" Strale gestellf. Wer Viren pflanzt und er-

wischt wird, kann danach zu einer Geld-
strafe oder Freiheitsentzug bis zu finf
Jahren verurteiit werden,

Der erste, der vor selchen Manipulatio-
nen warnie, war 1983 der Amerikaner

Fred Cohen, heute Professor an der Uni-
versitit von Cincinatti. Er wies nach, dal
solche Killer innerhalb einer Stunde alle
Programme einer Datenverarbeitungsan-
lage infizieren konnen. Einzelne seiner
Viren schafften es gar in 28 Sekunden.

Cohen wollte mit seinen Experimenten
zeigen, wie anfillig Rechenanlagen sind.
Gleichzeitig wollte er dus Sicherheitsbe-
wulltsein der EDV-Benutzer scharfen. Ob
ihm dies gelungen ist, darf bezweifelt
werden, In der Bundesrepublik kiimmern
sith die meisten Firmen, die Computer
verwenden, kaum um Sicherheitsfragen,
meint Klaus Brunnstein. Informatik-Pro-
fessor an der Universitidt Hamburg. Eine
Umfrage der Fachzeiischrift Kemmuni-
kations- und EDV-Sicherheit unter Ban-
ken, Versicherungern. industrie-Unterneh-

Speicherinhalte
friihzeitig kopieren

Die meisten elektronischen Bazillen
tummeln sich in Personalcomputern.
Wer Schiden durch Viren-Befall emn-
grenzen will, sollte fruhzeitig Sicher-
heitskopien von wichtigen Dateien an-
legen. Es gibt ,Kill-Programme”, die
eine Software nach enttarnten Storen-
frieden durchforsten und diese aus-
merzen. Andere Hilfen wiederum pri-
fen jeden Morgen, ob sich tiber Nacht
in den Speichern etwas geandert hat.

Fiir Grofirechenanlagen existieren
weitere Schutzbarrieren — etwa, dal
nur mehrere Experten zusammen ein
Programm &ndern koénnen oder be-
stimmte Verschlisselungen einge-
fithrt werden. Dariber hinaus lassen
sich Datert auch auf nicht nachtrag-
lich manipulierbaren Bildplatten spei-
chern.

Inzwischen wurden auch Konstruk-
tionsprinzipien von Rechnern ange-
paSt Sell in das System eingegriffen
werden. bedarf es wverschiedener
Schliissel — so wie sich mancher
Banktresor nur mit mehreren Schliis-
seln 6ffnen laBt. Gleichwohl: Findigen
Tiftlern kdnnte es dennach gelingen,
mit ithren Computer-Bazillen auch die-
se Hiirden zu uberspringen. aho

men und Behorden gibt ihm recht. Da-
nach hat weniger als jede dritte Einrich-
tung eine ausgekliigeite Strategie um ih-
re EDV vor MiBbrauch zu schutzen.

Ob mit oder chme Sicherheitssirategie
— gegen Viren gibt es kein Allheilmittel.
Da sind sich Siegfried Herda von der
GMD und Computerfreak Bernd Fix ei-
nig. Die Risiken lassen sich jedoch ver-
ringern. Die meisten elektronischen Ba-
zillen tummeln sich in den Personal Com-
putern, weil diese nicht so geschiitzt sind
wie groBe Rechensysteme. Anwendern
kann man nur empfehlen, Prodgramme
unbekannter Herkunft zu meiden Die
Hamburger Hackerzeitschrift Daten-
schleuder warnt angelehnt an die
AIDS-Vorsorge: JHiufiger Disketten:
tausch mit wechselnden Partnern bringt
etn  hohes infektonsrisiko” Professar
Brunnstein sieht das Risiko #@hnlich:
JEinen promisken Umgang mit verschie-
denen Datenquellen scllte der Benutzer
meiden.” ANDREAS HOFFMANN



